”I“ Bellvitge

Hospital Universitari

Benvolgut/da pacient:

Des de la Societat Cientifica “Grup Espanyol de Treball en Malaltia de Crohn i Colitis
Ulcerosa (GETECCU)”, en la nostra condicié de Responsables del Tractament de
Dades, ens posem en contacte amb Vosté per a comunicar-li una incidéncia

gue ha afectat informacio inclosa en I'Estudi Nacional en Malaltia Inflamatoria Intestinal
sobre Determinants Genétics i Ambientals (Projecte “Eneida”), en el qual es gestionen
dades de pacients amb Malaltia Inflamatoria Intestinal amb finalitats estadistics i
cientifics. Aquest centre hospitalari participa en aquest projecte.

En aquest sentit, dimecres passat, 14 de juny de 2023, el nostre proveidor tecnologic,
Encarregat del Tractament de Dades, va detectar una incidencia de seguretat,
constatant-se que es tractava d'un ciberatac intencionat i dolds. De manera immediata
es van establir les mesures necessaries per a bloquejar aquest atac i es va procedir a
dissenyar i implementar mesures addicionals de seguretat teécniques i organitzatives.
Al mateix temps, es va procedir a comunicar la bretxa de seguretat a 'AGENCIA
ESPANYOLA DE PROTECCION DE DADES en compliment estricte de la normativa.
Entre la informaci6 sostreta, es troben dades identificatives i dades de salut de
pacients de I'esmentat projecte. Després de I'analisi detallada duta a terme sobre
I'abast de l'incident, s'ha constatat que, entre les dades afectades, es troben els seus.

Fins a la data actual, no tenim constancia de la materialitzacié d'un perjudici efectiu per
a cap de les persones afectades. | respecte a la seva informacio clinica, li confirmem
gue no ha estat alterada ni eliminada, per la qual cosa el seu metge continua tenint
acceés a la mateixa amb total fiabilitat.

Voldriem assenyalar que en el projecte "Eneida”, s'utilitzen els més alts nivells de
seguretat, tant técnics com organitzatius. Els processos de seguretat son auditats
anualment i la infraestructura tecnologica usada és reconeguda mundialment pels seus
elevats estandards de seguretat i robustesa. No obstant aix0, i tal com és coneguit,
desgraciadament cap sistema és totalment inexpugnable.

Lamentem profundament les molésties o inquietud que aquesta situacié pogués
ocasionar-li. Si necessita algun aclariment no dubti a comunicar-se amb nosaltres a
través del seguent correu electronic legal@geteccu.org on estarem a la seva
disposici6 per a atendre-li.

Atentament,

Grup Espanyol de Treball en Malaltia de Crohn i Colitis Ulcerosa (GETECCU)

Nota addicional sobre mesures de seguretat recomanades arran de l'incident exposat:
Li recomanem que consideri les segiients mesures de seguretat i preventives
relacionades amb possibles missatges que pogués rebre:

1) Tret que el seu hospital utilitzi habitualment el correu electronic per a contactar amb
voste, desconfii de qualsevol missatge relacionat amb la seva malaltia, i esborri'l,
sense fer clic en cap enllag o arxiu adjunt.

2) D'igual forma, si rep algun altre tipus de missatge (telefonic, SMS, correu postal o
per qualsevol altra via) que consideri sospitdés per no tractar-se d'una forma de
contacte habitual dels seus metges o hospital, verifiqui que és fiable abans de facilitar
cap informacio o accedir a algun lloc en internet que li sol-licitin.

Es possible que no rebi cap missatge com els esmentats en els dos punts anteriors.
En qualsevol cas, és important que tingui en compte aquestes recomanacions, ja que
s6n mesures generals de seguretat i proteccié que convé prendre sempre,
independentment d'aquest incident



